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Introduccion

La informacion constituye un activo de primer orden para Circular Universe, ya que resulta
imprescindible para la prestacion de los servicios que ofrece a terceras partes. Por su parte, las
tecnologias de la informacién y las comunicaciones (TIC) se han hecho imprescindibles para las
organizaciones, ya que contribuyen de forma muy eficaz al tratamiento de esa informacidn. Sin
embargo, las mejoras que aportan las TIC al tratamiento de la informacion vienen acompanadas de
nuevos riesgos. Por esa razon es necesario introducir medidas especificas para proteger tanto la
informacion como los servicios que dependen de ella.

La seguridad de la informacidn tiene como objetivo proteger la informacidn y los servicios, reduciendo
los riesgos a los que estan sometidos hasta un nivel que resulte aceptable. El presente documento
establece la Politica de Seguridad de la Informacién de Circular Universe para asegurar que todo el
personal a su servicio tanto directa como indirectamente, conoce, dirige y da soporte a la seguridad de
la informacion.

Con ello se pretende lograr el alineamiento estratégico de la gestion de la seguridad de la informacidn
con las normas internacionales y las regulaciones legislativas existentes en la materia.

1. Mision y objetivos de la politica de seguridad de la informacién

Circular Universe ha establecido un alineamiento con la gestién de la seguridad de la informacion segin
lo establecido en los marcos normativos del estandar de mercados ISO27001 y Esquema Nacional de
Seguridad, reconociendo como activos estratégicos, la informacidn y los sistemas que soportan.

Uno de los objetivos fundamentales de la implantacidn de esta Politica de Seguridad es establecer las
bases sobre las que tanto empleados internos, como terceras partes, puedan acceder a los servicios
ofrecidos por Circular Universe en un entorno seguro y de confianza.

La Politica de Seguridad de la Informacién define el marco global para la gestion de la seguridad de la
informacion protegiendo todos los activos de la informacion y garantizando la continuidad en el
funcionamiento de los sistemas. Se pretende de esta forma minimizar los riesgos derivados de una
posible falla en la seguridad y asegurar el cumplimiento de los objetivos de Circular Universe ante un
hipotético incidente de seguridad de la informacion.

Para ello, se establecen los siguientes objetivos generales en materia de seguridad de la informacion:

1. Contribuir desde la gestién de seguridad al cumplimiento de la mision y objetivos establecidos
por Circular Universe.

2. Disponer de las medidas de control necesarias para garantizar el cumplimiento de los requisitos
legales que sean de aplicacidén como consecuencia de la actividad desarrollada, especialmente
en lo relativo a la proteccidon de datos de caracter personal y a la prestacion de servicios a
través de medios electrénicos o telematicos.

3. Asegurar la accesibilidad, confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacidn.

4. Asegurar la prestacion continuada de los servicios, tanto de forma preventiva como de forma
reactiva ante los incidentes de seguridad.

5. Proteger los activos de informacion de Circular Universe y la tecnologia que los soporta frente a

cualquier amenaza, intencionada o accidental, interna o externa, con el fin de asegurar la
confidencialidad, integridad y disponibilidad de estos.
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Esta Politica de Seguridad asegura y expone el compromiso continuo y manifiesto de la direccion de
Circular Universe, para la difusién y consolidacién de la cultura de la seguridad, asi como la implantacion
y mantenimiento de infraestructura y procedimientos seguros en los distintos sistemas de la
informacion de acuerdo con lo dispuesto por las normas y legislacion de aplicacidn.

Dentro de este compromiso continuo de la alta direccién se pondra especial hincapié en la dotacién de
recursos para: formacidn, implementacion de arquitectura de seguridad, fomentar la productividad y
eficiencia de los equipos de trabajo, promover el bienestar y satisfaccién de sus empleados, y mitigar los
riesgos potenciales y residuales.

2. Alcance

Esta Politica de seguridad se aplicara a toda la informaciéon de Circular Universe. A estos efectos se
entiende por Circular Universe:

e Llas oficinas en C/ Valdegastea 2, Logrofio, La Rioja.

Esta Politica no se limita a los datos de caracter personal y es independiente de que el tratamiento sea
manual o automatizado.

3. Marco normativo

La legislacién en materia de seguridad de la informacién, que debe servir de referencia, se actualiza de
forma continua y se queda reflejado en el “Anexo: Legislacién aplicable”.

4. Revision de la politica

En relacion con las revisiones que puedan realizarse sobre la redaccién del texto que constituye la
politica de seguridad de la informacion, se distinguirdn dos tipos de actividades:

e Revisiones periddicas sistematicas: Deberan realizarse al menos con una periodicidad anual, o
cuando se detecten incidencias o cambios en el marco legal que puedan cuestionar la validez
de dicha Politica. La revision de la Politica de Seguridad de la Informacidn debera garantizar que
ésta se encuentra alineada con la estrategia, la misidn y visidn de Circular Universe en materia
de seguridad de la informacion y que asegura el cumplimiento de los objetivos de control
establecidos.

e Revisiones no planificadas: Estas revisiones deberan realizarse en respuesta a cualquier evento
o incidente de seguridad que pudiera suponer un incremento significativo del nivel de riesgo
actual o haya causado un impacto en la seguridad de la informacién de Circular Universe.
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5. Organizacion interna de la seguridad

La seguridad de la informacion corresponde, con las funciones que se sefialan para cada uno en este
apartado, a los siguientes érganos: Comité de Seguridad de la Informacidn de Circular Universe, Comité
de IT, Responsables de la Informacidn, Responsables del Servicio, Responsables de Seguridad y, en caso
de que sea pertinente, Responsables de Seguridad Delegados.

e Comité de Seguridad de la Informacidn de Circular Universe.

El Comité de Seguridad de la Informacion es el organismo que centraliza la gestion de la
seguridad de la informacidn en la organizacién.

Cuando lo justifique la complejidad, la separacion fisica de sus elementos o el nimero de
usuarios de la informacidn en soporte electrénico, o de los sistemas que la manejen, podran
crearse Comités de Seguridad delegados, dependientes funcionalmente del Comité de
Seguridad de la Informacion principal, que seran responsables en su dmbito de las actuaciones
que se les deleguen.

e ComitédelT.

El Comité de Innovacion y Tecnologia (“Comité IT”) es el érgano encargado de la gestion de la
seguridad de la informacion, coordinando la gestion de la seguridad de los activos de la
informacion de la organizacion, y actuando como canal de comunicacidn directo entre el
Comité de Seguridad y las dreas implicadas en las actividades de Circular Universe.

e Responsable de la Informacidn sera la persona con competencia suficiente para decidir sobre la
finalidad, contenido y uso de dicha informacién y determinara los requisitos de seguridad de la
informacion tratada dentro del marco establecido que regula 1ISO27001 y ENS.

a) Determinara los niveles de seguridad de la informacion tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacion, conforme
con lo establecido en el marco que regula el ISO27001 y ENS.

b) Realizar, junto a los Responsables del Servicio y del Responsable de Seguridad,
los preceptivos andlisis de riesgos, y seleccionaran las salvaguardas que se han de
implantar.

c) Aceptaran los riesgos residuales respecto de la informacion calculados en el
analisis de riesgos.

d) Realizaran el seguimiento y control de los riesgos, con la participacién del
Responsable de Seguridad

e ElResponsable del Servicio serd la persona con competencia suficiente para decidir sobre la
finalidad y prestacion de dicho servicio y determinara los requisitos de seguridad de los
servicios prestados dentro del marco establecido que regula ISO27001 y ENS. A tal efecto:

a) Realizarg, junto a los Responsables de la Informacién y de Seguridad, los
preceptivos analisis de riesgos, y seleccionaran las salvaguardas que se han de
implantar.

b) Aceptardn los riesgos residuales respecto de la informacién calculados en el
analisis de riesgos.

c) Realizaran el seguimiento y control de los riesgos, con la participacion del
Responsable de Seguridad.
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d) Suspenderd, de acuerdo con el Responsable de la Informacién y el Responsable de
Seguridad, la prestacion de un servicio electrénico o el manejo de una
determinada informacion, si es informado de deficiencias graves de seguridad.

e ElResponsable de Seguridad sera la persona determinara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios. Tendra las siguientes funciones:

a) Asuncion de las funciones incluidas dentro de los marcos que regulan 1ISO27001 y
Esquema Nacional de Seguridad.

b) Proponer al Responsable del Servicio la determinacidon de los niveles de seguridad
en cada dimension de seguridad siempre que se le solicite.

c) Realizar o promover auditorias periddicas para verificar el cumplimiento de las
obligaciones en materia de seguridad de la informacidn.

d) Realizar el seguimiento y control del estado de seguridad de los sistemas de
informacion.

e) Proponer al Comité de Seguridad de la Informacion las normas y los
procedimientos de seguridad.

f)  Cuando lo justifique la complejidad, la separacidn fisica de sus elementos o el
numero de usuarios de la informacion en soporte electrdnico, o de los sistemas
que la manejen, podran designarse «responsables de seguridad delegados»,
dependientes funcionalmente del responsable principal, que serdn responsables
en su ambito de las actuaciones que se les deleguen.

6. Resolucidon de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la
Politica de Seguridad de la Informacion, éste serd resuelto por la Direccién de Circular Universe, y
prevalecerdn las mayores exigencias derivadas de la proteccién de datos de caracter personal.

7. Clasificacion de la informacion

Circular Universe clasificara e inventariara los activos de la informacidn en virtud de su naturaleza. El
nivel de proteccion y las medidas a aplicar se basaran en el resultado de dicha clasificacion.

8. Datos de caracter personal

Cuando un sistema al que afecte ISO27001 y ENS maneje datos de caracter personal, le sera de
aplicacion lo dispuesto en Reglamento Europeo 679/2016 de proteccidn de datos y en la Ley Orgénica
3/2018, del 5 de diciembre, de Proteccion de Datos de Caracter Personal y sus normas de desarrollo, sin
perjuicio de los requisitos establecidos en el marco regulatorio de 1ISO27001 y ENS. Todos los sistemas
de informacion se ajustaran a los niveles de seguridad requeridos por la normativa de proteccién de
datos de caracter personal.

9. Gestidn de riesgos

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestidn de riesgos,
evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y proponiendo las
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contramedidas adecuadas para mitigar los riesgos. Aunque se precisa un control continuo de los
cambios realizados en los sistemas, este analisis se repetira:

e al menos una vez al afio (mediante revision y aprobacion formal).
e cuando cambie la informacidn manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves.

Para la armonizacidn de los andlisis de riesgos, se establecera una valoracién de referencia para los
diferentes tipos de informacidon manejados y los diferentes servicios prestados.

10. Instrumento de desarrollo

Se establece un marco normativo en materia de seguridad de la informacién estructurado por diferentes
niveles de forma que los objetivos marcados por el presente documento tengan un desarrollo
especifico. La politica de seguridad estructurara su marco normativo en los siguientes niveles:

1. Lapresente Politica de Seguridad de la Informacidn que establece los requisitos y criterios de
proteccidn de cardcter global.

2. Las normas de seguridad que definen qué hay que proteger y los requisitos de seguridad
deseados. El conjunto de todas las normas de seguridad debe cubrir la proteccion de todos los
entornos de los sistemas de informacion de la organizacion. Establecen un conjunto de
expectativas y requisitos que deben ser alcanzados para poder satisfacer y cumplir cada uno de
los objetivos de seguridad establecidos en la politica. Las propone el Responsable de Seguridad
y las aprueba el Comité de Seguridad.

3. Los procedimientos de seguridad en los que describird de forma concreta cémo proteger lo
definido en las normas y las personas o grupos responsables de la implantacidn,
mantenimiento y seguimiento de su nivel de cumplimiento. Son documentos que especifican
como llevar a cabo las tareas habituales, quién debe hacer cada tarea y cémo identificar y
reportar comportamientos anémalos.

Su aprobacion dependerd de su ambito de aplicacidn, que podra ser en un ambito especifico o
en un sistema de informacién determinado.

Ademas, se podran establecer guias con recomendaciones y buenas practicas.

En la medida de lo posible, toda esta documentacidn sera gestionada segln establece el procedimiento
vigente de Control de documentos y registros en Circular Universe, que tendrd como objetivo establecer
los criterios para el control de la documentacién y registros de seguridad utilizados en el Sistema de
Gestion de la Seguridad de la Informacion y que se extiende a toda la documentacidn que da soporte al
cumplimiento de 1ISO27001 y ENS.

11. Obligaciones del personal

Todo el personal con responsabilidad en el uso, operacidn, o administracion de sistemas de tecnologias
de la informacién y las comunicaciones tienen la obligacién de conocer y cumplir esta Politica de
Seguridad de la Informacion y la normativa de seguridad derivada, independientemente del tipo de
relacion juridica que les vincule con Circular Universe.

Todas las personas recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo.
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La Politica de Seguridad estara accesible para todo el personal que preste sus servicios en los érganos y
entidades a que se refiere el punto relativo al 'Alcance’.

Con el objetivo de fomentar la 'Cultura de la seguridad’, el Comité de Seguridad de la Informacion
promovera un programa de concienciacion continta para formar a todo el personal. El incumplimiento
de la Politica de Seguridad y su normativa de desarrollo dara lugar al establecimiento de medidas
preventivas y correctivas encaminadas a salvaguardar y proteger las redes y sistemas de informacion, sin
perjuicio de la correspondiente exigencia de responsabilidad disciplinaria.

12. Relaciones con terceros

Cuando Circular Universe preste servicios o ceda informacidn a terceras partes, se les hara participe de
esta Politica de Seguridad de la Informacidon y de las normas e instrucciones derivadas.

Asimismo, cuando Circular Universe utilice servicios de terceros o ceda informacion a terceros se les
hara igualmente participe de esta Politica de Seguridad de la Informacidn y de la normativa e
instrucciones de seguridad que atafia a dichos servicios o informacidn. Los terceros quedardn sujetos a
las obligaciones y medidas de seguridad establecidas en dicha normativa e instrucciones, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de deteccidn y resolucion de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad de la informacion, al menos al mismo nivel que
el establecido en esta Politica de Seguridad de la Informacién.

En concreto, los terceros deberan garantizar el cumplimiento de la politica de seguridad de la
informacion basadas en estandares auditables que permitan verificar el cumplimiento de estas politicas.
Asimismo, se garantizara mediante auditoria o certificado de destruccién/borrado que la tercera cancela
y elimina los datos pertenecientes a Circular Universe a la finalizacién del contrato.

Cuando algun aspecto de la Politica de la Seguridad de la Informacion no pueda ser satisfecho por una
tercera parte, se requerira un informe del Responsable de Seguridad de la Informacion que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacidn de este informe por el
Responsable de la Informacién y de los Servicios afectados antes de seguir adelante.
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